POLITYKA BEZPIECZENSTWA INFORMAC]I
Damix Spolka z ograniczong odpowiedzialnoécia
z siedziba w Rypinie
KRS: 0000124512 NIP: 8921196255

Niniejsza Polityka bezpieczenstwa, zwana dalej Polityka, zostata sporzadzona w celu
wykazania, ze dane osobowe s przetwarzane i zabezpieczone zgodnie z wymogami
prawa, dotyczacymi zasad przetwarzania 1 zabezpieczenia danych w
przedsigbiorstwie, w tym z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46 /WE (dalej RODO).

Definicje:

1, Administrator Danych Osobowych (Administrator) - DAMIX Spoétka z
ograniczong odpowiedzialnoscig z siedzibg w Rypinie.

2. Dane osobowe - wszelkie informacje, dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imi¢
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZ kilka szczegOlnych czynnikow okreslajacych
fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowsg lub
spolteczng tozsamos¢ osoby fizycznej.

3 Dane osobowe wrazliwe - szczegolne kategorie danych okreslone w art. 9
RODO, w tym: dane ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznosé -do
zwiazkow zawodowych; dane genetyczne, dane biometryczne przetwarzane
w celu jednoznacznego zidentyfikowania osoby fizycznej; dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej osoby; jak roéwniez dane
osobowe dotyczace wyrokow skazujacych oraz naruszeii prawa, o ktérych

mowa w art. 10 RODO.
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4. Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, hieuprawnionego ujawnienia lub
nieuprawnionego  dostepu  do danych  osobowych przesylanych,
przechowywanych lub w inny sposéb przetwarzanych.

5. Obszar przet;varzania danych osobowych - pomieszczenia lub czesci
pomieszczen we wszystkich lokalizacjach przedsiebiorstwa, w ktérych sg
przetwarzane dane osobowe, zaréwno w formie papierowej, jak i w systemie
informatycznym.

6. Odbiorca danych - podmiot, ktéremu udostepniane sg dane osobowe.

7. Osoba upowazniona - osoba upowazniona do przetwarzania danych
osobowych przez Administratora danych lub osobg przez niego
upowazniona, majaca bezposredni dostep do danych, przetwarzanych w
systemie informatycznym lub w dokumentacji papierowej.

8. Podmiot przetwarzajacy - podmiot, ktéremu przedsigbiorstwa powierza
czynnosci przetwarzanie danych osobowych w swoim imieniu.

9. Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktére polega na wykorzystaniu danych osobowych do
oceny niektérych czynnikéw osobowych osoby fizycznej, w szczegolnosei do
analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych  preferencji,
zainteresowati, wiarygodnoéci, zachowania, lokalizacji lub przemieszczania
sie.

10. Przetwarzanie danych osobowych - operacja lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych
W spos6b zautomatyzowany lub niezautomatyzowany, taka jak: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywariie lub Iaczenie, ograniczanie, usuwanie lub niszczenie,

11. PUODO - Prezes Urzedu Ochrony Danych Osobowych.
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12, RODO - Rozporzadzenie Parlamentu Buropejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/ WE (og6lne rozporzadzenie o
ochronie danych);

13. UODO - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
z 2018, poz. 1000). °

14, Zasob danych osobowych - wszystkie dane osobowe, niezaleznie od sposobu
ich utrwalenia, zaréwno w formie elektronicznej - w  systemie
informatycznym oraz na nosnikach (ptyty CD/DVD/BD, pamigci flash i inne)
jak i papierowej przetwarzane DAMIX Spoétke =z ograniczong

odpowiedzialnoscig w celu realizacji jej zadan.

§1

Postanowienia ogdlne

1. Polityka dotyczy wszystkich Danych osobowych  przetwarzanych
w przedsigbiorstwie DAMIX Spoltka z ograniczong odpowiedzialnoscia,
niezaleznie od formy ich przetwarzania (przehvarzal{e tradycyjnie zbiory
ewidencyjne, systemy informatyczne) oraz od tego, czy dane sg lub mogg by¢
przetwarzane w zbiorach danych.

2. Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej
w siedzibie Administratora.

3. Polityka jest udostepniana do wgladu osobom posiadajgcym upowaznienie
do przetwarzania danych osobowych na ich wniosek, a takze osobom, ktérym
ma zostaé nadane upowaznienie do przetwarzania danych osobowych, celem

zapoznania si¢ z jej trescia.
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§2

Zasady zbierania danych osobowych

1. Dane osobowe przetwarzane przez Administratora gromadzone sq w zbiorach
danych.,

2. DAMIX Spéﬂ(ua z ograniczong odpowiedzialnoécig uzyskuje dane osobowe
przede wszystkim bezposrednio od swoich Klientéw oraz Pracownikow.

3. DAMIX Spoétka z ograniczona odpowiedzialnoécig uzyskuje dane osobowe, w
szczegOlnoéci, w zakresie:
a) informacji kontaktowych (imie, nazwisko, adres
korespondencyjny/prowadzenia  dzialalnosci gospodarczej, e-mail oraz
numer telefonu),
b) stuzbowych informacji kontaktowych (stanowisko, dzial, nazwa instytucji),
¢) potrzebnych do wystawienia faktury VAT (NIP, REGON).
d) dane o NEFZ, stopniu niepetnosprawnosci, wyksztalceniuy, zawodzie, nr

rachunku bakowego, prawie do emerytury

§3

Spos6b przetwarzania danych osobowych u Administratora

1. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:
a) odpowiednie do zagrozen i kategorii danych objetych ochrong $rodki
techniczne i rozwigzania organizacyjne,
b) kontrolg i nadz6r nad przetwarzaniem danych osobowych,
¢) monitorowanie zastosowanych srodk6éw ochrony.

2. Monitorowanie przez Administratora zastosowanych $rodkéw ochrony
obejmuje m.in. dziatania os6b upowaznionych, naruszanie zasad dostepu do
danych, zapewnienie integralnogci plikéw oraz ochrone przed atakami

zewnetrznymi oraz wewnetrznymi.

[
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3. Administrator zapewnia, ze czynnoéci wykonywane w zwigzku  z
przetwarzaniem i zabezpieczeniem danych osobowych sa zgodne z niniejsza
polityka oraz odpowiednimi przepisami prawa.

4., Administrator nie podejmuje czynnoéci przetwarzania, ktore moglyby si¢
wigzaé z powaznym prawdopodobienstwem wystapienia wysokiego ryzyka
dla praw i wolnosci oséb. W przypadku planowania takiego dzialania
Administrator wykona czynnosci okreslone w art. 35 i nast. RODO.

5. W przypadku planowania nowych czynnoci przetwarzania Administrator
dokonuje analizy ich skutkéw dla ochrony danych osobowych oraz
uwzglednia kwestie ochrony danych w fazie ich projektowania.

6. Administrator prowadzi rejestr czynnosci przetwarzania. Wzér rejestru

czynnosci przetwarzania stanowi Zatgcznik nr 1 do niniejszej polityki.

§4

Upowaznienie 0s6b do przetwarzania danych osobowych

1. Wszystkie osoby, ktére wykonujg czynnosci zwigzane z przetwarzaniem
danych osobowych w DAMIX Spélce z ograniczong odpowiedzialnoscig, w
ramach wykonywania zadan stuzbowych na stanowiskach pracy lub prac
zleconych, muszg posiada¢ pisemne upowaznienie do przetwarzania danych
osobowych oraz podpisa¢ oéwiadczenie o zachowaniu tajemnicy danych oraz
sposob6w ich zabezpieczenia.

2, Wz6r upowaznienia oraz o$wiadczenia stanowi zalgcznik nr 2 do niniejszej
polityki.

3. Upowaznienia do przetwarzania danych osobowych nadaje Administrator.

4, Upowaznienia do  przetwarzania danych s3 przygotowywane i

przechowywane przez Administratora.
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§5
Podstawowe zasady, ktére powinny przestrzega¢ osoby upowaznione

do przetwarzania danych osobowych

1. Osoba upowa%niona do przetwarzania danych osobowych w DAMIX Spéice z
ograniczong odpowiedzialnogcia jest zobowigzana do:

a) zapoznania sie z obowigzujacymi przepisami prawa z zakresu ochrony
danych osobowych oraz dokumentacjg dotyczaca ochrony danych
osobowych w DAMIX Spétka z ograniczong odpowiedzialnoscig;

b) przetwarzania danych osobowych wylacznie w celu i zakresie
wynikajacym z natozonych obowigzkéw stuzbowych lub zleconych zadan;

¢) zachowania wyjatkowej starannosci przy  przetwarzaniu danych
osobowych, w szczegdlnosci danych wrazliwych w celu ochrony intereséw
0s0b, ktérych dane dotyczg;

d) stosowania  okreslonych w  DAMIX Spolce  z  ograniczong
odpowiedzialnoécia ~ procedur i  érodkéw przetwarzania  oraz
zabezpieczania danych osobowych;

e) podporzqdi@wania si¢ poleceniom Administratora w zakresie ochrony
danych osobowych;

f) zachowania w poufnosci danych osobowych oraz danych objetych
tajemnica przedsigbiorstwa;

g) zabezpieczenia danych osobowych przed: ich utraty, uszkodzeniem lub
Zniszczeniem, zmiang lub ich udostepnieniem osobom nieupowaZnionym;

h) dopilnowania,  aby przebywanie  oséb nieupowaznionych  w
pomieszczeniach, w ktérych przetwarzane 53 dane osobowe, miato miejsce
wylgcznie w obecnosci osoby upowaznionej;

i) dopilnowania, aby przeznaczone do usunigcia dokumenty, zawierajgce
dane osobowe niszczone byly w  stopniu uniemozliwiajgcym  ich
odezytanie - zabronione jest wyrzucanie dokumentéw do koszy na $mieci

¢
bez ich wlasciwej anonimizacji;
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j) przestrzegania  procedur  wilasciwego  uzytkowania  systemoOw
informatycznych, w ktérych przetwarza si¢ dane osobowe, w tym do
nieujawniania innym uzytkownikom swoich loginéw i hasel;

k) zachowania nalezytej starannosci podczas przekazywania danych
osobowych droga telefoniczng (koniecznoé¢ wiadciwej identyfikacji
rozméwcey, koniecznos¢ ustalenia, czy rozméwca jest uprawniony do
pozyskania danych osobowych, przekazywanie jedynie niezbednych
informacji);

I) przesytania danych osobowych za pomocy sieci Internet jedyne z uzyciem
metod kryptograficznych (szyfrowanie danych, kanaly bezpiecznej
transmisji);

m) niewysylania za pomocg wiadomoéci e-mail danych osobowych na
prywatne adresy, niekopiowanie danych na inne nosniki bez uzasadnionej
potrzeby biznesowej;

n) zachowania nalezytej ostroznosci przy transporcie dokumentéw oraz
noénikéw informatycznych, zawierajacych dane osobowe, poza obszarem
przetwarzania w DAMIX Spolce z ograniczong odpowiedzialnoscia;

0) niepozostawiania dokumentéw, zawierajacych dane osobowe na
urzadzeniach wielofunkceyjnych (drukowanie, kopiowanie);

p) nieopuszczania  stanowiska  bez  zabezpieczenia  dokumentow
papierowych, zawierajgcych dane osobowe (zasada ,czystego biurka”)
oraz bez zabezpieczania dostepu do danych przetwarzanych w systemie
informatycznym (zasada ,czystego ekranu”);

q) informowania o zdarzeniu operacyjnym dotyczacym danych osobowych,
zgodnie z obowigzujacymi w tym zakresie procedurami;

r) zaprzestania przetwarzania danych osobowych po ustaniu stosunku

zatrudnienia.
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§6

Realizacja obowiazkéw przy przetwarzaniu danych osobowych

1. Osoby odpowijedzialne w DAMIX Spéice z ograniczong odpowiedzialnoscig
za procesy, w ktérych zbierane sg dane osobowe, majg obowigzek zachowania
szczeg6lnej starannosei przy ich zbieraniu, w tym:

a) sprawdza¢ czy s3 spenione podstawy prawne na pozyskiwanie danych
osobowych, zgodnie z art, 6 RODO oraz art, 9 - 10 RODO;

b) zbiera¢ dane osobowe dla okreslonych, zgodnych z prawem celéw
realizowanych w DAMIX Spélka z ograniczong odpowiedzialnoscia;

¢) zbiera¢ dane w zakresie adekwatnym do celéw w jakich dane bedg
przetwarzane w DAMIX Spélce z ograniczong odpowiedzialnoscia.

2. W przypadku koniecznosci odbierania zgody na przetwarzanie danych
osobowych, nalezy zapewni¢ dobrowolnogé jej pozyskania oraz powiadamia¢
0 prawie do odwolania takiej zgody,

3. Osoby, ktére wykonuja zadania zwigzane ze zbieraniem danych osobowych
sa odpowiedzialne za realizacje obowiazkéw informacyjnych okreslonych w
art. 13 i 14 RODO.

4. Dane osobowe zbierane w ramach proceséw realizowanych w DAMIX Spoétce
z ograniczong odpowiedzialnosciag sg brzetwarzane przez czas okre§lony
przez wiasciwe przepisy prawa lub wewnetrzne przepisy kancelaryjno-
archiwalne.

5. Za okre$lenie odpowiednich czaséw retencji danych osobowych w procesach
przetwarzania danych odpowiada Administrator.

6. Dane osobowe, dla ktérych okres przetwarzania nie wynika z obowigzujgcych
przepisow prawa i dla ktérych nie jest mozliwe okredlenie z gory tego okresu
w wewnetrznych przepisach kancelaryjno - archiwalnych, s przetwarzane
tak dlugo, jaku dlugo istnieje jednoczegnie podstawa prawna oraz cel dla ich

przetwarzania.
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7. Ustanie celu przetwarzania danych jest réwnoznaczne z konieczno$cig
usuniecia danych osobowych.

8., Dane osobowe przetwarzane wylacznie w oparciu o przestanke zgody na
przetwarzanie danych osobowych sa usuwane zawsze niezwlocznie po
wycofaniu takiej zgody.

9, Osoby, ktore udostgpniaja w imieniu DAMIX Spotki z ograniczong
odpowiedzialnoscig dane osobowe do podmiotu zewnetrznego (w formie
papierowej lub elektronicznej), przed ich udostepnieniem maja obowigzek
sprawdzié czy istnieja podstawy prawne umozliwiajace wykonanie tych
czynnos¢, w tym:

a) wymog prawa dotyczacy udostepnienia danych;

b) zgoda osoby na udostepnienie danych innemu podmiotowi;

c) zapis w umowie z podmiotem wspolpracujagcym, przy spetnieniu
warunku, ze udostepnienie nie narusza praw i wolnosci osoby, ktorej dane
dotyczg;

d) wniosek o udostgpnienie danych od podmiotu uprawnionego, ze
wskazaniem podstawy prawnej do otrzymywania danego rodzaju danych
osobowych.

10.Kazda sytuacja dotyczaca udostgpnienia danych osobowych musi by¢

konsultowana z Administratorem.

§7

Powierzenie czynnosci przetwarzania danych osobowych

1. W sytuacji powierzania czynnoéci przetwarzania danych osobowych
zewnetrznemu podmiotowi (podmiotowi przetwarzajacemu), nalezy zawrzec
z nim umowe powierzenia przetwarzania danych osobowych zgodnie z art.
28 ust. 3 RODO.

2. W trakcie dokonywania wyboru podmiotu przetwarzajgcego nalezy
zweryfikowaé czy podmiot ten zapewnia wystarczajgce gwarancje wdrozenia

odpowiednich érodkéw technicznych i organizacyjnych, by przetwarzanie
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spelnialo wymogi przepiséw RODO i chronilo prawa osob, ktérych dane
dotycza.

3. Umowe z podmiotem zewnetrznym, ktéremu zlecone zostanie wykonywanie
czynnoéci zwigzanych z przetwarzaniem danych osobowych przygotowuje
Administrator”

4. Wzér umowy powierzenia znajduje sie w Zalaczniku nr 3 do niniejszej
Polityki.

5. Kontrola podmiotow przetwarzajgcych, ktérym zostaly powierzone czynnogci
przetwarzania danych osobowych nalezacych do DAMIX Spotki  z
ograniczong odpowiedzialnoscig jest przeprowadzana przez Inspektora lub
inne wyznaczone osoby zgodnie z zapisami zawartymi w umowach
powierzenia przetwarzania danych osobowych, w odniesieniu do

uprawnienia okreslonego w art, 28 ust. 3 lit. h RODO,

§8
Przekazywanie danych osobowych do podmiotu znajdujjcego sig¢ w pafistwie

trzecim

W sytuacji przekazywania danych osobowych do podmiotu znajdujacego sie w
patistwie trzecim (poza Europejskim Obszarem Gospodarczym) nalezy taka sytuacje

skonsultowaé z Administratorem.

§9

Obszar przetwarzania danych osobowych

1. Obszar, w ktorym przetwarzane sg Dane osobowe na terenie DAMIX Spoiki z
ograniczong odpowiedzialnoscia, obejmuje pomieszczenia biurowe i
handlowe przedsigbiorstwa zlokalizowane w Rypinie przy ul. Bohateréw

Czerwea 1956 r. nr 3, a takze w oddzialach Spoiki, o ile istnieja.
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2. Dodatkowo obszar, w ktérym przetwarzane sa Dane osobowe, stanowig

wszystkie komputery przenosne oraz inne noéniki danych znajdujgce si¢ poza

obszarem wskazanym powyzej.

§10

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,

integralnosci i rozliczalnoéci przetwarzania danych

1. Administrator zapewnia zastosowanie §rodkow technicznych

i organizacyjnych niezbednych dla zapewnienia poufnoéci, integralnosci,

rozliczalno$ci i cigglosci Przetwarzanych danych.

2. Zastosowane §$rodki ochrony (techniczne iorganizacyjne) powinny byc¢

adekwatne do stwierdzonego poziomu ryzyka dla poszczeg6lnych systemow,

rodzajow zbioréw i kategorii danych, Srodki obejmuja:

a)

c)

Ograniczenie dostepu do pomieszczer, w ktérych przetwarzane sa
dane osobowe, jedynie do oséb odpowiednio upowaznionych. Inne
osoby moga przebywaé w pomieszczeniach wykorzystywanych do
przetwarzania danych jedynie w towarzystwie osoby upowaznionej.
Zamykanie pomieszczefi tworzacych obszar Przetwarzania danych
osobowych okre§lony w § 8 na czas nieobecnosci pracownikéw, w
sposéb uniemozliwiajgcy dostep do nich os6b trzecich.

Wykorzystanie zamykanych szafek i sejfow do zabezpieczenia

dokumentoéow.

d) Wykorzystanie niszczarki do skutecznego usuwania dokumentéw

e)

g)
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zawierajacych dane osobowe.

Ochrone sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy
uzyciu sieci firewall.

Ochrong  sprzetu komputerowego  wykorzystywanego u
Administratora przed zto$liwym oprogramowaniem.

Zabezpieczenie dostepu do urzadzen DAMIX Spélki z ograniczong

odpowiedzialnoécig przy pomocy hasel dostepu.



h)

Wykorzystanie szyfrowania danych przy ich transmisji.

§11

Naruszenie zasad ochrony danych osobowych

1. Za naruszenie lub prébe naruszenia zasad przetwarzania i ochrony Danych

osobowych uwaza sie w szczeg6lnosci:

a)

f)

g)

naruszenie bezpieczenstwa Systemoéw informatycznych, w ktérych
przetwarzane sa dane osobowe, w razie ich przetwarzania w takich
systemach;

udostepnianie lub umozliwienie udostepniania danych osobom Ilub
podmiotom do tego nieupowaznionym;

zaniechanie, cho¢by nieumyélne, dopetnienia obowigzku zapewnienia
danym osobowym ochrony;

niedopetnienie obowigzku zachowania w tajemnicy Danych osobowych
oraz sposobéw ich zabezpieczenia;

przetwarzanie Danych osobowych niezgodnie z zalozonym zakresem
i celem ich zbierania;

spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub
nieuprawnione kopiowanie Danych osobowych;

naruszenie praw osob, ktérych dane s przetwarzane,

2. W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych

osobowych Osoba Upowazniona zobowiazana jest do podjecia wszystkich

niezbednych krokow, majacych na celu ograniczenie skutkéw naruszenia i do

niezwiocznego powiadomienia Administratora,

3. W przypadku stwierdzenia naruszenia ochrony danych osobowych

Administrator dokonuje oceny, czy zaistniale naruszenie moglo powodowad

ryzyko naruszenia praw lub wolnosci oséb fizycznych.

4. W kazdej sytuacji, w ktérej zaistniate naruszenie moglo powodowaé ryzyko

naruszenia praw lub wolnosci oséb fizycznych, Administrator zglasza fakt

naruszenia zasad ochrony danych organowi nadzorczemu bez zbednej zwloki
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- jezeli to wykonalne, nie pozniej niz w terminie 72 godzin po stwierdzeniu
naruszenia.

Wz6r zgloszenia okresla zatgeznik nr 4 do niniejszej polityki.

Jezeli ryzyko naruszenia praw i wolnoéci jest wysokie, Administrator

zawiadamia o incydencie takze osobg, ktorej dane dotycza.

§12

Postanowienia koficowe

Polityka jest dokumentem wewngtrznym i nie moze by¢ udostepniania
osobom nieupowaznionym w zadnej formie.

Administrator jest obowigzany zapozna¢ z treécig Polityki swoich
pracownikow i wspétpracownikow.

W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie
przepisy RODO oraz UODO.

Pracownicy i wspdlpracownicy ~DAMIX Spétki z  ograniczong
odpowiedzialnogcig zobowigzani sa do bezwzglednego stosowania zasad

okreslonych w Polityce.

Zalaczniki:

@ N oo @ B W=

Wzor rejestru czynnoSci przetwarzania.

Wzor upowaznienia wraz z o$wiadczeniem.

Wz6r umowy powierzenia.

Wz6r zgloszenia incydentu naruszenia ochrony danych osobowych,
Wzor rejestru naruszen.

Wz6r wykazu budynkow.

Wykaz zbioréw danych.

Wzér ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

datn Ktzeniirighi
\ {

eperezes Zarzadu
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Zatacznik nr 1

Rejestr czynnosci przetwarzania

" Nazwa i dane kontaktowe administratora

Adres
Email
Telefon

" Inspektor Ochrony Danych(jesll poWo'fa'no)'

Nazwa
Adres
Email
Telefon

: széi_isféwiciel (iesli '_\'qq_-(inaabnd)

Nazwa
Adres
Email
Telefon
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Zalgcznik nr 2
Rypin, dnia 1,

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH!
Mo g

Niniejszym upowazniam

Stanowisko:

do przetwarzania danych osobowych w DAMIX Spolce z ograniczong odpowiedzialnoscig z
siedziba w Rypinie:
A. Okres upowaznienia:

— w okresie trwania do dnia T

B. Zakres upowaznienia:

— dane przetwarzane na nosnikach papierowych:

— system informatyczny oraz urzadzenia wchodzace w jego sklad:

~ (bez ograniczen*, podglad danych*, wprowadzanie danych*, opracowywanie
danych*, zmienianie danych*, usuwanie danych®, na komputerach przenoénych®).

— dane osobowe objete zbiorem:

podpis Pracodawcy

*niepotrzebne przekresli¢



OSWIADCZENIE OSOBY UPOWAZNIANE]

Oswiadczam, iz zostalam / zostalem* zaznajomiony z treécig upowaznienia oraz
przepisami o ochronie danych osobowych i dokumentacja w sprawie przetwarzania i
ochrony danych osobowych. Zobowiazuje si¢ do przetwarzania danych wylacznie w
zakresie nadanego upowaznienia, a takze do zachowania w tajemnicy treéci danych

osobowych oraz informacji o sposobach ich zabezpieczenia.

data i podpis Pracownika

“niepotrzebne przekresli¢




Zalacznik nr 3

Umowa
0 powierzenie przetwarzania danych osobowych

zawarta w dniu w pomiedzy:

DAMIX Spoétka z ograniczong odpowiedzialnodcia z siedzibg w Rypinie przy ul
Bohateréw Czerwca 1956 r. nr 3 wpisana do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego przez Sad Rejonowy w Toruniu po numerem KRS: 000012451, NIP: 8921196255,
REGON: 910301250, kapitat zakltadowy 1 460 000,00 z1,

reprezentowang przez

zwang w dalszej cze$ci umowy Administratorem

—

zwang w dalszej czeéci umowy Przetwarzajacym

Strony zgodnie oéwiadczaja, ze

a) laczy je umowa, w zwigzku z ktérej wykonywaniem Administrator powierzyl
Przetwarzajgcemu przetwarzanie danych osobowych;

b) w zwigzku z zawarciem ww. umowy, istnieje koniecznoé¢ uregulowania zasad
przetwarzania danych osobowych w sposéb zgodny z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1), zwanym w dalszej
czeéci umowy RODO.

W tym stanie 1zeczy, Strony zawierajg umowe celem uregulowania warunkéw, na jakich
Przetwarzajacy wykonywaé bedzie operacje przetwarzania danych osobowych w imieniu i
na rzecz Administratora, o nastgpujacej tresci:

§1.

Przedmiot Umowy
1. Niniejsza umowa okre§la zasady oraz podstawy powierzenia Przetwarzajgcemu

przetwarzania danych osobowych, a to w celu wykonania zobowigzail wobec
Administratora, o ktérych mowa w art. 28 RODO.
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2. Na warunkach  okreslonych niniejszg  umowa,  Administrator powierza
Przetwarzajgcemu przetwarzanie danych osobowych, a Przetwarzajacy sie zobowigzuje
si¢ do przetwarzania powierzonych danych osobowych zgodnego z RODO oraz
przepisami prawa obowigzujacymi na terenie Unii Europejskiej, przy czym
Przetwarzajacy oswiadcza, ze dysponuje érodkami technicznymi, do$wiadczeniem i
wiedzg, co umozliwi jemu prawidlowe wykonanie niniejszej umowy.

. §2.
Przetwarzanie danych osobowych

oraz wykonywanie innych obowiazkéw wynikajaeych z RODO

1. Strony zgodnie postanawiajg, iz przetwarzanie powierzonych przez Administratora na
1zecz Przetwarzajgcego danych osobowych odbywa¢ sie bedzie zgodnie z RODO i w
szczegblnosci nie moze naruszaé nastepujacych zasad:

a) Przetwarzajacy uprawniony jest do przetwarzania danych osobowych wylacznie w
zakresie i celu ustalonym przez Strony niniejszej umowy i bedzie wykonywane w
okresie jej obowigzywania, przy czym Przetwarzajacy bedzie uprawniony do
przetwarzania danych osobowych réwniez po jej rozwigzaniu, ale tylko w zakresie,
w ktérym przetwarzanie danych osobowych jest niezbedne dla ochrony intereséw
prawnych Administratora, Przetwarzajacego, w tym w szczegOlnosci dla wykonania
obowigzkéw  publicznoprawnych  Administratora  oraz Przetwarzajacego
wynikajgcych z prawa podatkowego lub ubezpieczen spolecznych, tj.: w odniesieniu
do danych zwyklych: imi¢ i nazwisko, numer ewidencyjny PESEL, adres
zamieszkania, adres e-mail, numery telefonéw, data urodzenia, NIP, REGON, numer
wpisu do KRS, seria i numer dokumentu tozsamoéci, numer rachunku bankowego, a
takze w odniesieniu do danych osobowych niestrukturyzowanych: informacje o
potencjalnej i prawdopodobnej zawartosci danych osobowych (wpisy, dokumenty
tekstowe oraz elektroniczne, obrazy, nagrania, filmy);

b) Przetwarzajacy przetwarzaé bedzie dane nastepujacych kategorii osob: klientow
Administratora, a takze innych oséb, co do ktérych niezbedne jest uzyskanie ich
danych osobowych w zwigzku z wykonywaniem umowy laczacej Przetwarzajacego
z Administratorem;

) przetwarzanie bedzie odbywalo sie przy wykorzystywaniu  systeméw
informatycznych oraz w formie dokumentéw papierowych;

d) powierzenie przetwarzania przez Administratora na rzecz Przetwarzajacego
nastepuje w celu realizacji umowy laczacej Strony, przy czym obejmowac bedzie ono
jedynie dane zwykle;

e) Przetwarzajacy uprawniony bedzie do przekazania danych osobowych innym
podmiotom w celu realizacji niniejszej umowsy,

2. Przetwarzajacy zobowiazany jest, we wspélpracy z Administratorem, do stosowania
srodkéw  zabezpieczajgcych powierzone jemu dane osobowe zgodnie z RODO, w
szczegolnosci uwzgledniajge przy tym wiedze techniczno - informatyczng oraz cele
przetwarzania, a‘takze ryzyka naruszania praw lub wolnoéci oséb fizycznych.
Przetwarzajacy obowigzany jest zastosowaé srodki techniczne i organizacyjne
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zapewniajgce ochrong przetwarzanych danych osobowych, aby zapewni¢ optymalny
stopieri bezpieczenistwa, co powinno udokumentowane poprzez zlozenie stosownego
oéwiadczenia przez Przetwarzajgcego zawierajacego opis §rodkéw techniczno -
informatycznych. Na Zadanie Administratora, Przetwarzajacy umozliwi dokonanie
jemu stosownego audytu w zakresie i terminach wskazanych przez Administratora.

3. Przetwarzajgcy zobowigzany jest zapewnié, aby osoby zatrudnione przy przetwarzaniu
danych osobowych, przetwarzaly je wylgcznie w celach okreslonych w niniejszej
umowie, a takze aby w okresie jej obowigzywania posiadaly stosowne upowaznienia do
przetwarzania danych osobowych i zachowaly je oraz sposoby zabezpieczen w
tajemnicy.

4, W przypadku wykrycia przez Przetwarzajacego naruszenia przez osoby trzecie ochrony
danych osobowych, zobowigzany jest on w terminie jednej dohy od wykrycia takiego
zdarzenia do podjecia czynnosci umozliwiajacych wywigzanie sie przez Administratora
z obowigzkéw informacyjnych wynikajacych z art. 32 i nastepnych RODO, a w
szczegoOlnodci przygotowania informacji wymaganych w zgloszeniu naruszenia ochrony
danych do organu nadzorczego (PUODO) oraz prowadzenia rejestru naruszen ochrony
danych osobowych.,

5. Przetwarzajgcy zobowigzany jest réwniez do zapewnienia wsparcia Administratora

" poprzez odpowiednie $rodki techniczne i organizacyjne, w wykonywaniu obowigzkéw
reakcji na zadania oséb, ktérych dane dotycza, w zakresie wykonywania ich praw
okreslonych w Rozdziale Il RODO, a dotyczacych w szczegélnoéci raportowania
zakresu przetwarzanych danych osobowych, sprostowania danych osobowych,
ograniczenia przetwarzania, zgloszenia sprzeciwu w zakresie przetwarzania danych
osobowych,

6. Strony niniejszej umowy zobowigzane sg do wspdlpracy z organem nadzorczym
(PUODO) w zakresie wykonywanych przez niego zadan. Przetwarzajacy zobowigzuje
si¢ stosowaé sie do ewentualnych wskazéwek lub zalecert, wydanych przez organ
nadzoru lub unijny organ doradczy zajmujacy sie¢ ochrong danych osobowych,
dotyczacych przetwarzania danych osobowych, w szczegélnosci w zakresie stosowania
RODO.

7. Przetwarzajacy nie jest uprawniony do przekazywania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej poza Europejski Obszar Gospodarczy. Jezeli
przy wykonywaniu niniejszej umowy Przetwarzajacy poweZzmie zamiar lub bedzie mie¢
obowigzek przekazywa¢ dane osobowe poza Europejski Obszar Gospodarczy,
Przetwarzajacy zobowigzany jest pisemng zgode Administratora.

§ 3.

Odpowiedzialnoéé Przetwarzajjcego za naruszenia ochrony danych osobowych

1. Przetwarzajacy jest odpowiedzialny wobec Administratora oraz oséb, ktérych dane
osobowe sg przetwarzane za szkody spowodowane swoim dzialaniem lub
zaniechaniem w zwigzku z naruszenie przepiséw RODO, a takze w przypadku
dzialania naruszajacego zalecania Administratora, w tym w przypadku zastosowania
lub niezastosowania wiasciwych srodkéw bezpieczeristwa.

Strona3 z5b



2. Przetwarzajacy zobowigzany jest réwniez do niezwlocznego poinformowania
Administratora o wszelkich watpliwosciach, co do zgodnosci z prawem wydanych
przez zaleceri lub instrukeji, ktére w jego ocenie stanowia natruszenie RODO lub
przepiséw prawa. obowigzujacych na terenie Unii Europejskiej, a to pod rygorem
odpowiedzialnosci odszkodowawczej.

§4.

Podpowierzenie

1. Przetwarzajacy moze powierzyé konkretne operacje przetwarzania danych osobowych
(podpowierzenie) w drodze pisemnej umowy innym podmiotom przetwarzajagcym pod
warunkiem uprzedniej akceptacji Podprzetwarzajacego przez Administratora lub braku
sprzeciwu,

2. Powierzenie przetwarzania danych osobowych  Podprzetwarzajgcym wymaga
uprzedniego zgloszenia Administratorowi w celu umozliwienia wyrazenia sprzeciwu,
Administrator moze z uzasadnionych przyczyn zglosi¢ udokumentowany sprzeciw
wzgledem powierzenia danych osobowych konkretnemu Podprzetwarzajacemu. W razie
zgloszenia sprzeciwu Przetwarzajgcy nie ma prawa powierzy¢ danych osobowych
Podprzetwarzajgcemu objetemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego
Podprzetwarzajqcego, musi  niezwlocznie  zakonczyé  podpowierzenie  temu
Podprzetwarzajacemu. Watpliwosci co do zasadnosci sprzeciwu i ewentualnych
negatywnych konsekwencji Przetwarzajacy zglosi Administratorowi w czasie
umozliwiajgcym zapewnienie cigglosci przetwarzania,

3. Dokonujac  podpowierzenia  Przetwarzajacy ma  obowigzek zobowigzad
Podprzetwarzajacego do  realizacji wszystkich  obowiazkéw Przetwarzajgcego
wynikajacych z niniejszej umowy, z wyjatkiem tych, ktére nie maja zastosowania ze
wzgledu na nature konkretnego podpowierzenia.

4. Przetwarzajacy ma  obowigzek zapewnié, aby Podprzetwarzajacy  zlozyl
Administratorowi zobowigzanie do wykonania obowigzkéw, o ktérych mowa w
poprzednim ustgpie. Moze to zostaé wykonane przez podpisanie stosownego
o$wiadczenia adresowanego do Administratora wraz z podpisaniem Umowy
Podpowierzenia, zawierajacego liste obowigzkéw Podprzetwarzajacego.

5. Przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajgcemu calosci wykonania
umowy.

§ 5.

Rozwigzanie umowy

o

1. Niniejsza umowa zostala zawarta na czas obowigzywania umowy .
W przypadku rozwigzania tej umowy, niniejsza umowa ulega rozwigzaniu bez potrzeby
skladania dodatkowych oswiadczen przez jej Strony.

2. Przetwarzajacy zobowigzuje sie w terminie jednego miesigca po zakonczeniu
$wiadczenia uslug na rzecz Administratora, w zaleznosci od jego decyzji do usuniecia
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lub zwrécenia Administratorowi wszelkich danych osobowych, chyba ze ich dalsze
przetwarzanie jest uzasadnione prawem obowigzujgcym w ‘Unii Europejskiej. Po
usunigciu  ww. danych osobowych, Przetwarzajagcy zlozy stosowne pisemne
o$wiadczenie o wykonaniu obowigzku usuniecia lub zwrécenia powierzonych danych
osobowych.

§6.

Postanowienia koficowe

1. Wszelkie zmiany lub uzupelnienia do Umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

2. W sprawach nieuregulowanych postanowieniami Umowy odpowiednie zastosowanie
znajdujg postanowienia RODO oraz powszechnie obowigzujgcego prawa polskiego.

3. Strony zgodnie poddajg wszelkie spory moggce wynikngé z niniejszej umowy
wlasciwemu Sgdowi w Toruniu.

4. Umowa zostala sporzadzona w dwoéch jednobrzmiacych egzemplarzach, po jednym dla
kazdej Stron,

Podpisy stron zawierajacych umowe oraz daty zloZenia podpiséw

ADMINISTRATOR PRZETWARZAJACY
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Zalgceznik nr 4

Rypin, dnia £y

Prezes Urzg¢du Ochrony Danych Osobowych

ZGLOSZENIE INCYDENTU NARUSZENIA DANYCH
OSOBOWYCH

Dziatajgc na podstawie art. 33 rozporzadzenia Parlamentu Europejskiego 1 Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych), niniejszym zglaszam zajscie incydentu naruszenia ochrony danych

osobowych.

Administrator Danych Osobowych

Miejsce i dzieni naruszenia

Kategoria i przyblizona liczba os6b, ktérych dane dotycza

Lol

Kategoria i przyblizona liczba wpiséw

danych osobowych, ktorych dotyczy naruszenie

o

Opis charakteru naruszenia ochrony danych

6. Mozliwe konsekwencje naruszenia ochrony danych

7. Srodki zastosowane w celu zminimalizowania ewentualnych

negatywnych skutkéw naruszenia ochrony danych



Zatacznik nr 5 — wzdr rejestru naruszen

Rodzaj naruszenia Obowiazek Obowiazek Okolicznosci Skutki naruszenia Podjete dzialania
zgloszenia organowi zawiadomienia naruszenia zaradcze
nadzorczemu osoby, ktorej dane

dotycza




Zalgcznik nr 6
Wykaz budynkéw, pomieszczefi lub czeéci pomieszczeni

tworzacych obszar, w ktérym sa przetwarzane dane osobowe

L.p. Lokalizacja - Numer Uwagi
adres i numer budynku pomieszczenia/przeznaczenie
1.
2,
3.




Zalacznik nr 7 do Polityki Bezpieczenstwa:

Wykaz zbioréw danych i systeméw zastosowanych do ich przetwarzania

- Nt Sy e d__o Zakres danych osobowych Komunikacja z innymi :
P- 5 F ; w zbiorze danych systemami Przeplyw danych
danych osobowych [nazwa systemu [Kategorie danych/ (T/N)
informatycznego/ b
Imiona i nazwiska
N Migjsce urodzenia
: Zbiér danych Klientéw i %agig%oégcéﬁ:{:,mpizgg Adres zamieszkania/ pobytu/ prowadzenia dzialalnosci gospodarczej
. i : g 3 Numer telefonu
kontrahentow Ppapierowej wykaz w postaci Adres e-mail
arkusza kalkulacyjnego NIP
REGON
numer rachunku bankowego
Imiona i nazwiska
Imiona rodzicow
Data i miejsce urodzenia
dane w postacdi dokumentéw Miejsce zamieszkania lub pobytu
5 Zbiér danych pracownikéw i WORD, PDF, dane w postaci Wyksztalcenie, zawod, miejsce pracy
- wspéipracownikéw papierowej wykaz w postaci PESEL
arkusza kalkulacyjnego Numer telefonu
Adres e-mail
Numer rachunku bankowego
imie (imiona) i nazwisko
imicna rodzicéw
dane w postaci dokumentéw date urodzenia
3 Zbior danych kandydatéw do | WORD, PDF, dane w postaci miejsce zamieszkania (adres do korespondencji)
| pracy papierowej wykaz w postaci wyksztalcenie
arkusza kalkulacyjnego przebieg dotychczasowego zatrudnienia
Imiona i nazwiska
Imiona rodzicow
dane w postaci dokumentéw I?ﬁ;a;:uz:ﬁ;;f:;zﬁb pobytu
4 Zbiér danyeh wsp6lnikéw i WORD, PDF, dane w postaci Wykstalieniie, awisd, misisce pracy -
: oséb reprezentujacych Spétke | papierowej wykaz w postaci PESEL . i 1
arkusza kalkulacyjnego Numer telefonu
Adres e-mail
Numer rachunku bankowego
; Imiona i nazwiska
g - B svag‘;g'%oggc;‘f:m ‘i)r:t:; Miejsce zamieszkania/pobytu/prowadzenia dzialalnosci gospodarczej
3 ejestr korespondencji

papierowej wykaz w postaci
arkusza kalkulacyjnego




Zalacznik nr 8

Wykaz 0s6b upowaznionych do przetwarzania danych osobowych

Imie i nazwisko

Data nadania
upowaznienia

Data ustania
upowaznienia

Zbiory danych, ktore obejmuje
upowaznienie

-




